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WLAN im offentlichen Raum
Was Hotspot 2.0 bringt.

B Wahrend der Einsatz von 'Wireless Protected Access
(WPA2)" inzwischen Standard beim WLAN im Heim- und
Firmennetz ist, wird im o6ffentlichen Raum WLAN immer
noch ungesichert betrieben und der Zugang mittels
Portalseiten im umgeleiteten Web-Browser geregelt.

B Der Vortrag stellt vor, wie die Initiative 'Hotspot 2.0' der
Wi-Fi Alliance den gesicherten WLAN Zugang auch im
Offentlichen Raum einflihren und die Zugangskontrolle
tuber umgeleitete Webseiten ablosen wird.
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® Einfihrung
= Segmentierung der WLAN Zugange
» Stand der Technik im Heim- und Unternehmensnetz
B Aktuelle Technik beim d6ffentlichen WLAN Zugang
= Offener Zugang und Umlenkung von Web-Browserzugriffen
= Betriebliche Schwachen der aktuellen Technik
= Sicherheitsprobleme
M Die ‘Hotspot 2.0’ Initiative der Wi-Fi Alliance
= Anwendungsszenarien
M Die IEEE802.11u Erweiterung des WLAN Standards

B Technische Komponenten der Hotspot 2.0 L6sung
» Erkennung und Auswahl des gewiinschten WLAN Netzes
» Der gesicherte Zugang mit WPA2-Enterprise
= Automatische Konfiguration von WLAN Parametern in Terminals
= Einrichtung eines neuen WLAN Accounts tiber WLAN

B Zusammenfassung und Ausblick
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M Die Unterlagen zu Hotspot 2.0 sind bisher nicht frei
zuganglich sondern unterliegen der Vertraulichkeits-
verpflichtung der Wi-Fi Alliance.

M Der Vortrag basiert auf frei verfigbaren Informationen
Im Web und insbesondere auf den Vortragsfolien, die
von der Wi-Fi Alliance fir 6ffentliche Schulungs-
veranstaltungen in Paris und Tokyo verwendet wurde.

B Nachdem die Spezifikation von Hotspot 2.0 noch nicht
abgeschlossen ist, sollten die vorgestellten technischen
Details als vorlaufig betrachtet werden.

= BTW: Dieser Vortrag verwendet ‘WLAN’ anstelle von ‘Wi-Fi’ flr

die Bezeichnung der IEEE802.11 Technik, da der Begriff ‘WLAN’
in Deutschland dblicher ist.
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EINFUHRUNG
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WLAN im Heimnetz WLAN im Unternehmensnetz

~ 90% der Access Points* < 10% der Access Points*

e Aufgebaut und konfiguriert * Aufgebaut und konfiguriert
durch ‘Hobby Administratoren’ durch die IT Abteilung

* Grof3es Sicherheitsbewuf3tsein ¢ Grol3es Sicherheitsbewul3tsein
verstarkt durch Gerichtsurteile aus wirtschaftlichen Grinden

e Heute uUberall verschlisselte (Spionage, Sabotage)
Luftschnittstelle * Heute uUberall verschlisselte

Luftschnittstelle

*Die Zahlen sind fiir den Deutschen WLAN Markt. Ahnliche Verhéltnisse gelten in den anderen Landern (z.B.: USA, Korea)
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Security

Feature RSN)

Manual WEP (pre- |

Dynamic WEP (pre-
RSN)

aka WPA

TKIP (RSN)
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aka WPA2
CCMP (RSN)

(encryption)

Core RC4 RC4

cryptographic

algorithm

Key sizes 40-bit or 104-bit 128-bit (encryption), 128-bit (encryption and

64-bit (integrity
protection)

integrity protection)

Per-packet key

Derived from EAP
authentication

Created through TKIP
mixing function

Not needed; temporal
key is sufficiently

WEP key and the secure
24-bit |
Integrity Enciphereti CRC-32 | Enciphered CRC-32 Michael message CCM
mechanism integrity check (MIC)
with countermeasures
Header None None Source and Source and destination
protection destination addresses J addresses protected
protected by Michael by CCM
MIC
Replay None None Enforce IV sequencing § Enforce IV sequencing
detection
Authentication Open system or EAP method with EAP method with EAP method with IEEE
shared key IEEE 802.1X IEEE 802.1X or PSK 802.1X or PSK
Key anual IEEE 802.1X IEEE 802.1X g IEEE 802.1X or
distribution manual manual

Zwei Modi: WPA2-PSK und WPA2-Enterprise
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< “ey Management >IEEE802.11i

Data Encryption

< IP-Configuration (DHCP) i

\/ Authorization |:||:|
Access to service

B Password-to-Key Mapping
» Benutzt PKCS #5 um einen 256-bit PSK aus einem ASCII Passwort zu generieren

» Hintergrund: Menschen geben Passworter ein, aber 256 bit lange kryptographische
SchllUssel sind etwas fir Maschinen
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< Association Authentication
S N S - oA S
~ EAP Identity Request
— EAP Ideniity Response _ Access Request i —
j EAP Request ~— Access Challenge enge Extensible —i
) EAP Response ) Access Request _ Authentication N
EAP Success Access Accept -
? « « Protocol ﬁ
< Master-Key distribution I? LL]
Key Management LUl
Data Encryption —
< IP-Configuration (DHCP) |:|
Authorization []

Access to service
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AKTUELLE TECHNIK BEIM

OFFENTLICHEN WLAN ZUGANG
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] ¥odafone W-LAN - Microsoft Internet Explorer bereitgestellt von IC... [Mj[=]E3

Fie Edt Uen Favo
- Wodafone W-LAN
vodafone e would like o request the following information

fram you:

Yaur mobile phone m‘
number*

{international
prafix / number):

Your mobile network  [adatone =]

operatar [ service
provider:

*In order to prevent unauthorised persans from
5 gaining access, you will be issusd with 5 password
1 uia SMS in the course of the following steps. The
password entitles you to make use of Yodafone
b Book & Fly WeLAM, MNO

= Flight backing
= Top offers

Sl el Far further infarmastion, plesse refer to the FAQS. I n t eg ratl O n C R M -

* chadkin ay

(e | I D oMng —
CLOSE WINDOW a. Orl I I I I g H-I:R

[ [ & [8J Localintranst

» Munich Airport P O rt al AAA
¥ Intemat Access > Into the Internet s sle el

¥ http:ffwum. vodafone. def S

| — erver

[&] kg 1134 247,168, 34/serviceStart home7service=vadaphone [ [ 3 Cocalintranet Y

IP Config (DHCP)

- g Internet

Access
Controller

i) Drahtlose Netzwerkverbindung E

Connected bo: WLANTZ
Signal Strength: Very Low
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M Login-Prozess zum Aufbau der Internet-Verbindung

= Zuerst Start des Web-Browsers und Aufruf einer Seite
notwendig, bevor irgend ein anderes Programm mit Internet-
Zugriff gestartet werden kann

- Problematisch insbesondere bei Smartphones mit vielen ‘Apps’
B Umleitung des Aufrufs einer Web-Seite
» Viele, wirklich viele Fehlermoglichkeiten...

B Keine Ruckmeldung zu Verbindungsfehlern

» Keine direkte Unterscheidung zwischen Verbindungsfehlern und
dem Ablauf eines Zeit-Budgets

- WLAN und Autokonfiguration o.k. obwohl Verbindung fehlgeschlagen
B Auswahl des WLANSs bei mehreren Hotspots am Ort

= Kein Hinweis, was sich hinter einem WLAN Namen (SSID)
befindet, und welche SSID wirklich zu einem 06ffentlich
zuganglichen WLAN Zugang fuhrt.

B Unterstltzung von Roaming Szenarien

» Fehlender Hinweis auf die mogliche Unterstlitzung eines
existierenden Benutzer-Accounts
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Sicherheitsprobleme beim
offentlichen WLAN Zugang

M Evil twin attack (Betruq)

» Ein Angreifer verwendet die gleiche SSID um einen
Access Point zu falschen und so an geheime
Informationen (Account-Daten, Bezahlinformationen) zu
kommen. ¢ swisscom

B Denial-of-service attack (Sabotage) Welome to the Hotspot

= Ein Angreifer wirft einen angemeldeten WLAN
Teilnehmer aus dem Hotspot indem er eine geféalschte o b
‘Disassociate’ Message schickt,

B Session hi-jacking (Diebstahl)
» Ein Angreifer Ubernimmt eine laufende WLAN

Verbindung indem er die MAC Adresse des Teilnehmer
falscht und gleichzeitig den Teilnehmer vorspielt, dass
er vom WLAN abgemeldet ist.

B Eavesdropping (Spionage)
= Ein Angreifer lauscht die unverschlisselte
Kommunikation eines angemeldeten WLAN Hotspot

Teilnehmers mit und bringt vertrauliche Daten in
Erfahrung.




DIE HOTSPOT 2.0 INITIATIVE
DER WI-FI ALLIANCE
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=Vay-
Mobiltelefon: Anschalten und Telefonieren Offenlicher WLAN Hotspot: Anschalten und ?

Find Launch Select
Connection » Connection > Scan for » Correct
l l Manager Manager SSIDs SSID _|
L Associate Open Get ?
with > Web » re-directed [ >
SSID Browser Portal page .

B \Was bereits existiert:
» die passende Sicherheitstechnik auf der Luftschnittstelle: WPA2-Enterprise
- durch die Anwendung in Unternehmensnetzen seit Jahren weit verbreitet

= Unterstltzung von passenden EAP Methoden in Terminals
- EAP-SIM/EAP-TLS/EAP-TTLS werden nahezu auf jedem System unterstiitzt

= Automatischer WLAN-Verbindungsaufbau zu bekannten WLAN Netzen
- Jedes Betriebssystem kennt eine priorisierte WLAN Auswabhlliste

» Standard fur eine bessere WLAN Netzsignalisierung und Auswahl: IEEE802.11u
B Was fehlt:

= Systemspezifikation fir den 6ffentlichen WLAN Zugang mit WPA2-Enterprise

= |[EEE802.11u Unterstitzung in den WLAN Treibern (Wi-Fi Certification Program)
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B Die Wi-Fi Alliance arbeitet an der Systemspezifikation ftr
den automatischen und gesicherten offentlichen WLAN P

Zugang
= Hotspot 2.0

M Es ist geplant, bis zum 3. Quartal 2012 das ) A
‘Wi-Fi CERTIFIED Passpoint’ Zertifizierungsprogramm Liaw
zur Verbreitung des Hotspot 2.0 Zugangsverfahren
einzufuhren.

B Kernkomponenten des Hotspot 2.0 Verfahrens:

» Verbesserte WLAN Netzauswahlverfahren mit Anzeige der
potentiellern Roaming-Partner eines WLAN Zugangs

» Gesicherter WLAN Zugang mit WPA2-Enterprise

» Standard flr die gesicherte Einrichtung eines neuen Accounts
direkt am WLAN Hotspot (Online Signup Procedure)

Ersatz fUr die derzeitigen Portalseiten
» Standardisierte Verfahren fur die automatische Konfiguration von

Betriebs- und Zugangsparametern ftr offentliche WLAN
Zugange.
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B Automatischer Zugang zu den WLAN [service Provider Network

Hotspots des lokalen Breitbandbetreibers,
mit dem man einen Servicevertrag hat.

= Hans, ein Kunde von Wondertels DSL Service ist
am Bahnhof. Er méchte mit seinem Notebook im
Internet surfen. Das Notebook findet automatisch
Wondertel’s Hotspot und verbindet sich gesichert
mit dem WLAN.

Holspot

Edge
Router

B Gesicherter Zugang zu einem Hotspot, mit

dem der lokale Breitbandbetreiber [/ oo

ein Roaming- Abkommen hat.

= Karl, der einen Vertrag mit Wondertel in

Nurnberg hat, mochte am Londoner Airport ins
Internet. Das Smartphone findet das WLAN vo
Fantastitel, die ein Roaming Abkommen mit
Wondertel haben. Nach Bestatigung verbindet

sich das Smartphone automatisch gesichert mit
dem WLAN Hotspot in London.

WLAN im offentlichen Raum - Hotspot 2.0 Seite 17
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B Offload von Mobilfunk-Traffic im Heimbereich

» Kurt mochte das Ful3ballspiel seines Heimatvereins in Ruhe auf seinem
Smartphone zu Ende sehen kdnnen, da seine Kinder den heimischen
Fernseher beanspruchen. Gerade wenn Ful3ballspiele stattfinden ist haufig das
Mobilfunknetz lberlastet. Von der Wohnung ist ein WLAN Zugang erreichbar,
der vom Mobilfunkbetreiber oder in Absprache von einem anderen Dienstleister
betrieben wird, und der die Mobilfunkdaten Gber WLAN ableitet.

B Nutzung eines Hotspots nach Annahme der Bedlngungen

= Brigitte wartet am Flughafen auf den Aufruf ihres
Flugs und mdchte vorher nochmal kurz ihre email
abrufen. Ihr Notebook findet einen kostenlosen =S
WLAN Zugang, der aber vor der Benutzung die v
Zustimmung zu den Benutzungsrichtlinien verlangt. Services
Das Notebook stellt die Benutzungsrichtlinien dar
und verbindet sich nach Annahme gesichert mit
dem WLAN Zugang. Beim nachsten Mal erkennt
der WLAN Hotspot automatisch, dass Brigitte die
Nutzungsrichtlinien bereits akzeptiert hat und
erlaubt ihr den gesicherten Zugang ohne weitere
Zustimmung. - /
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B Nutzung eines 6ffentlichen Hotspots ohne existierenden Vertrag

»= Yvonne kommt abends in ihrem Hotel an und mdchte ihre email abrufen. Ihr
Notebook zeigt ihr nach dem Start automatisch an, dass es in dem Hotel einen
kostenpflichtigen WLAN Zugang gibt. Sie wahlt das WLAN aus und ihr wird
automatisch eine Seite angezeigt, auf der sie die Dauer des Zugangs und die
Bezahlungsmodalitaten eingeben kann. Nach der Eingabe der Daten verbindet
sich ihr Notebook automatisch gesichert mit dem Hotel WLAN.

B Benutzer-Information Uber ein bevorstehendes Ende der Session

» Yvonne benutzt den offentlichen WLAN Zugang in einem Hotel um eine
Prasentation fertigzustellen, zu der sie Zugang zum Internet bendtigt. Sie hat
sich dafur einen Zugang flur eine Stunde gekauft. 5 Minuten vor Ablauf der
Nutzungszeit 6ffnet sich auf ihrem Bildschirm ein Informationsfenster, auf dem
das nahe Ende der Session angezeigt und die Moglichkeit zur Verlangerung
angeboten wird.

M Information Uber die Verfugbarkeit eines Hotspot 2.0 WLAN Zugangs

» Josef ist viel unterwegs und legt Wert auf den Komfort und die Sicherheit von
Hotspot 2.0 WLAN Zugangen. Immer wenn er im Einzugsbereich eines Hotspot
2.0 WLAN Zugangs sein Notebook 6ffnet, wird ihm die Existenz des Hotspot 2.0
Zugangs angezeigt.
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Nicht jedes der Nutzungs-Szenarien =
benotigt volle Hotspot 2.0 Funktionalitat ——

B Heute bereits mdglich mit existierenden Accounts

= Automatischer Zugang zu den WLAN Hotspots des
lokalen Breitbandbetreibers, mit dem man einen

il Swisscom 22:42

Servicevertrag hat. e ———
= Offload von Mobilfunk-Traffic im Heimbereich =
B Bendtigt zumindest IEEE802.11u Unterstitzung S
= |nformation Uber die Verfuigbarkeit eines Hotspot 2.0 O
WLAN ZugangS MOBILE-EAPSIM
= Benutzer-Information tber ein bevorstehendes Ende der g
SeSSIOn Ask to Join Networks ["oFF
» Gesicherter Zugang zu einem Hotspot, mit dem der lokale ”kme"a;c
Breitbandbetreiber ein Roaming- Abkommen hat. B

B Bendtigt zusatzlich die Online Signup Prozeduren
» Nutzung eines Hotspots nach Annahme der Bedingungen

»= Nutzung eines offentlichen Hotspots ohne existierenden
Vertrag




DIE IEEE802.11U ERWEITERUNG
DES WLAN STANDARDS
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B Die ‘IEEE P802.11u-2011, Amendment 9: Interworking
with External Networks’ Spezifikation erweitert den
IEEE802.11 WLAN Standard mit einer Anzahl von neuen

Funktionen, die speziell im 6ffentlichen Umfeld wichtig
sind:

» Externes Netzwerk Interface (“SSPN") flr die erweiterte
Konfiguration

= Erweiterte QoS Signalisierung
» Generic Advertising Service (GAS)
= Empfehlungen fir den Notruf tiber WLAN (bei Voice over WLAN)

B Hotspot 2.0 nutzt nur einen (kleinen) Teil der
IEEE802.11u Méglichkeiten fir

= Unterstlitzung bei der Netzauswahl
» Signalisierung der Funktionalitat vor dem Verbindungsaufbau

M Die Wi-Fi Alliance definiert in der Hotspot 2.0

Spezifikation die Benutzung und Erweiterung von
IEEE802.11u Informationselementen

WLAN im offentlichen Raum - Hotspot 2.0 Seite 22
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B Natives Abfrage Protokol:

Wird flr die Bereitstellung von Layer 2+ Informationen an das Terminal verwendet
Informationen nur auf Verlangen, daher kein Aufblahen des Beacons

Multicast oder Unicast Verteilung

Wird vom Access Point realisiert (nicht durch einen zusatzlichen Server)

Client AP
Probe Request (Broadcast) > .
Capability
< Probe Response (BSSID, Capabilities, Default SSID, GAS Query Protocols) Discovery
GAS Initial Request (Query Protocol=802.21, SSPN Supported?) >
< GAS Initial Response (QuerylD, Comeback Delay)
SSPN

GAS Comeback Request (QueryID, SSPN Supported?) » Discovery

< GAS Comeback Response (QuerylD, SSPN, SSID, ESSID)

Association Request(SSID)

Association
< Association Response

WLAN im offentlichen Raum - Hotspot 2.0 Seite 23 Max Riegel



TECHNISCHE KOMPONENTEN
DER HOTSPOT 2.0 LOSUNG




A =

Betriebszustand

Provisioning Registration

—— e—; — —
Bereitstellung der Nutzung von Konfiguriere Erstelle einen
Netzwerkinformatio WPA2-Enterprise Policies und neuen Account
nen (inkl. Operator) fur Authentisierung Session (falls notwendig)
vor der Association und Encryption Credentials
um optimale Indikation tber (falls notwendig)
Auswahl zu Sessionende und
ermaglichen. Verlangerung

Technische Elemente Zertifizierung

802.11u Elements  WPAZ2 Enterprise
Operator Policy

Online Signup
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Hotspot 2.0 capable AP Beacons and Probe Response frame include:

« RSN IE(WPA2) (('))
* Interworking Element (includes HESSID and Venue Information)

» Advertisement Protocol Element (Indicates ANQP)

* Roaming Consortium Element(A list of roaming consortium identifier)
* The Hotspot 2.0 Indication element

Hotspot 2.0 capable STAs scan for networks and discover an AP advertising Hotspot 2.0 capability.

Hotspot 2.0 capable STA uses ANQP to the AP to determine properties of the Hotspot 2.0 Access
Network. The Hotspot capable STA selects the ANQP query elements it requires to query the
Hotspot 2.0 network for Interworking Service information.

GAS Initial Request Frame( Advertisement Protocol = ANQP;
ANQP Query = {Venue Name, Network Auth, Roaming Consortium, IP Address Type, NAI Realm, 3GPP Cellular
information, Domain Name; Operator Friendly Name, WAN Metrics, Connection Capability} )

N
7

GAS Initial Response Frame( Advertisement Protocol = ANQP;
Venue Name; Network Auth; Roaming Consortium; IP Address Type; NAI Realm; 3GPP Cellular information;
_Domain Name; Operator Friendly Name,, WAN Metrics; Connection Capability)

Hotspot 2.0 capable STA evaluates the response based on its Hotspot 2.0 subscription information
and associated policy and choose to associate to the AP.
NOTE SSID is not necessary to make the network selection.

Associate and WPA2 EAP Authentication

N
A\

Secure WPA2 Data Connectivity

N
A\
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()

Beacon {Interworking, Roaming Consorbium 802910

doesnt

Mobile change
S -A i = i5| Real ti

o EAS-AntlM-Req i MAI Rea I'IIH i - anyiing

i afler thes

witth WWLAN _‘ 58 S5-indial-Aesp (MAF Reaam Listi

I--I'I"Ii'l..-...‘l SEFFFFFEFSESEFFFFEFFEESESEFFEF TS SSFEFEEESEES A REEEREES

Authentication iopen) -
- AyEhenilication (Gpen, siatum]
Associaion Reguest re.y
- Associlalion Response
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M Hotspot 2.0 ist gesichert durch WPA2-Enterprise
» Folgende Authentisierungsmethoden werden unterstitzt:

Credential Type EAP Method
Certificate EAP-TLS
SIM/USIM EAP-SIM , EAP-AKA

Username/Password EAP-TTLS mit MSCHAPV2

- Ein Hotspot-Betreiber ohne SIM Infrastruktur soll zumindest Certificate oder
Username/Passwort unterstiitzen

- Ein Hotspot-Betreiber mit SIM Infrastruktur soll zumindest auch Certificate oder
Username/Passwort unterstitzen

- Alle Hotspot-Betreiber sollen die aufgefiihrten EAP Methoden als ausreichend fur den
Zugang zum WLAN akzeptieren.

M Layer 2 Traffic Inspektion und Filterung
= Hotspot 2.0 Uberwacht und filtert den Traffic, der an die Terminals ausgeliefert
wird. Die Traffic-Uberwachung soll einen gewissen Schutz vor Angriffen bieten.
- Keine ungeprtfte Auslieferung von Daten innerhalb eines Access Points
- Keine ungeprufte Auslieferung von Daten tiber benachbarte Access Points

- Wenn der Access Point selber keine Uberwachungsfunktionen hat, soll der gesamte
Traffic Gber die Ethernet-Schnittstelle in das Netzwerk weitergegeben werden
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M Die Provisionierung einer Subscription umfasst
Credentials und dazugehdorige Metainformation, Policies
und Information Uber den Home Service Provider

M Provisioning bendtigt umfangreiche Einrichtungen im
Netz eines Service Provider :

N N
Hotspot Serwce Provider #1 Network

SP Core

Network Die 4 nicht mit “AAA”
markierten Server
werden als

“Subscription Server”
bezeichnet

Internet

SSID 1 i
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Mobile AP Subs Rem AAA
Server Server

GAS: ANQP (Query List) |

I GAS: ANQP (Network Auth Type)

6 Mobile shall check if a SIM card is
available and active on the Mobile

If: Association, Authentication and 4WHS ‘\ RADIUS: Access-Accept (URL re-direct) )
) o 4 AAA server response may
Action (VS, remediation) limit mobile to accessing a

restricted set of servers
J( Establish TLS Session (server-side authentication only)

Query user identity )‘

DM Client Initiated Session: Package 1] (GenericAlert, Devinfo+DevDetail)]

N

DM Package 2 (Exec:ADD/REPLACE, SubscriptionMO) e

DM PackaT 3 (Status) )

DM Package 4 (Final)

Release TLS Session established in step 6 )

Disassociate )

00000 0000

Associate, Authentication and 4WHS RADIUS )
using new subscription

AAA server response
permits full access rights
for this user’s subscription

WLAN im 6ffentlichen Raum - Hotspot 2.0 Seite 30
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. AAA OoSu Registration
Mobile AP 9
Server Server Server
GAS: ANOP(Query list) J
GAS: ANQP(Network Authentication Type, OSU
( Provider List)
GAS: ANQP(L2-HRP Query) ) HRP (getSPRecord) )
( GAS: ANQP(L2-HRP Response) ( HRP (cetSPRecordRespohse)
GAS: ANOP(L2-HRP getFile) ) HRP (getFile) )
GAS: ANOP(L2-HRP getFileResponse) ( HRPP (getFiIeResponsel}

—_|
User chooses
an OSU SP
( Authentication (open) )
( Association Request / Response )
/1 //4
EAP Authentication (OSU_NAI) EAP Authentication (OSU_NAI) )
y N 4
4AWHS
( Establish TLS Session (server-side only authentication) )

N

WLAN im 6ffentlichen Raum - Hotspot 2.0 Seite 31 Max Riegel



ZUSAMMENFASSUNG UND
AUSBLICK
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= e -—— N
________ i P&licies
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Activation b Services @
~~__ DevConfig ‘
- i Subscription Mgmt.'

~~~~-P_°"ﬁs__l Hotspot 2.0 %uanc®

—’ o
___-I—” CSP services

B Verbesserte WLAN Hotspot Erkennung und Auswahl mit IEEE802.11u

= Generic Advertisement Service (GAS) fur den Layer 2 Transport von Information zwischen AP und
Mobile Device vor der Authentisierung

= Access Network Query Protocol zum Austausch von Informationen Gber die Funktion udn Art des
WLAN Zugangs vor dem Aufbau der Verbindung

B Online Sign-Up Prozeduren fir den Fall dass die passenden Credential fehlen
» Erstellung einer neuen Subscription direkt im WLAN Hotspot
= Annahme der Benutzerbedingungen fir einen WLAN Hotspot

M ... auf der Basis von RSN (Robust Security Network) aka WPA2-Enterprise
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Jun1997 | 24 20 1,2 1 DSSS 30 120
a |Sep1999 5 20 6.9, 12, 1%’424’ 36, 48, 1 OFDM 30 120
b [Sep1999| 2.4 20 55,11 1 DSSS 40 140
6,9, 12, 18, 24, 36, 48, OFDM
g |[Jun2003| 24 20 54 1 (DSSS) 40 140
7.2,14.4,21.7,28.9,
n |[Oct2009 | 2.4/5 - A5, B, 65, e 4 OFDM ° =
i 40 15, 30, 45, 60, 90, 120, 70 250
135, 150

y |Nov2008|( 3.7 5/10/20 Upto 13.5/27/54 1 OFDM 5000
_ 20/40/ . . " »

ac 2013 5 80/160 tbd (up to 867) 8 OFDM 40 140
ad ~ 2012 60 ~ 2000* tbd (up to 6 700)* 1 Single room -
af ~2013 | TVWS 5/10/20 tbd (up to 75)* tbd OFDM 200* 1000*
ah | ~2014 <1 2.5/5/10/20 tbd (up to 100)* tbd OFDM 200* 1000*

[XIAssumes short guard interval (SGI) enabled, otherwise reduce each data rate by 10%.
* Preliminary information; specifications still in early phases of development.
IEEE 802.11y-2008 is only licensed in the United States by the FCC; licensed spectrum allows for higher TX power
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